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Q cybercrime

Homplettashuts

Oliver HIETZ

Keynote-Speaker - Kriminal-Analyst - Grinder, Eigentimer und
GF von 2 Cybersicherheitsunternehmen

Geb. 1978 / whft. Baden bei Wien

Leidenschaften FuBball / Geschichte

1999 nach Matura und BH = Eintritt in die Gendarmerie
1999-2024: Polizeidienst / vorwiegend operativer Kriminaldienst

ab 2021: Grindung und Aufbau Agentur Cyberschutz /
Cyber & Crime Versicherungsmakler GmbH

Ende 2024: Beteiligungs- und Investitionsphase / Umstrukturierungen /
schnell wachsend - hochspezialisiert
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f: cyber & crime

Terelcherangemaklar Geal

cybercrime

HEomplettschutz




Q cybercrime

ﬁ Agentur
# Cyberschutz

iT-Sacurity

Voririge — Schulungen -
Awvareness Tralning

Seourity-Awaranass-Services
Cyber Intelligence & Investigations

Begleitung und Unterstitzung im
Cyberversicherungsaniragsprozess

Cybercrime Komplettschutz Netzwerk
Gesamtkonzepte fur Cyber- und IT-Sicherheit

y———

&=F GEbH

Cyber & Crime Yersicherungen
Wersicherungsberatung & Yermittlung

Schadensfallbetrewung

HONTAKT:
2500 Baden, Habshurgerstrafie 40 # Betrebostatte: 2514 Traiskirchen, Wienersdorferstrafie 20-24./ Objekt 54
officedagentur-cyberschutzat & Leistungs- und Angeboteanfragen: anfrage@agentur-cyberschutz at
DE/6. OBRS10 - HIETE Oliver = geschafisfuhrender Gesallcchafter

= cybercri
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HORHET

ZOPHOSE

ATE Law

TEMS Sacurity

Bsspro Managerline

+ 50 weitere Partnerunternehmsen

IT-Forensik

IT-Support

Daten- und Systemwiederhersielling
Hrisemstab [ Schadansfallkenrdination
Rechishilfe

Cyhar Schutzschirm

Berichierstatiung { Dokumentation




IT-5ecurity

High-Lewel Management
Sarykees kombirder mi
Perscnaleinsatz

[ Salety Action ).

securelMNG

Activa Threat Humting
Cansnel Poniiaring
Mulmerability Scanning

oW E-Schraachsielen
HAnalysen

BN
MF-Hardwara

Safety Action

Secunby-Seiansness-Sarvice

Vortrige, Seminare &
Mitarbeiterschulungen

Cybercrime, Darknet &
SCHUbons rfrage- urch
Kriminalisten in den
uritarschiedbchan Jelgruppen-
und Zeitformaten

Ganriagsserrenar
{ Stunden/ale Zielgruppen
Aaltagasarmenar
200 Min.! Geschafisithrung

GEelfanr Ransomswans:
G0 Min, { Geschafsfilhning

Sackallice Hablagssemmar
200 fin. ! Mitarbaiter

IT & Crim&
50 Min. ! Mitaroeiter

Agentur

Cyberschutz

Cyber Intelligence &
Investigatio

Darknet Soreening &
héonitoring

QS| NT-Recherchen

Support
Cyberversicherung

Emnflibnng tber Cybercnime
& Darknat v GH"EQE'
L'Il:nrnrul'ung Harstedung
und Bestdigung der
IT-Voraussetzimgan

emillung der
Schulungsobliegenheiten

Fraventonsunterdagen

Endteratung Yerhaten im
Schadernsiall

Incident Response
Service (IRS)

kKrisenstab

IT-Faremnsik /| T-Supeart
Sysberm- und
Liatarvadernersietiung
PR-Managemean |
Banachnchtipumgen
Rechishife = DSEW0-
Sehdroensmekiungen
Werhandlungsfibnng,
Lifssqeidrahiungen

MachbearDeifung &
Préyvankion




(3 cybercrime Cybercrime, Darknet & Solutions

Homplettashuts

Tagesseminar 7 Std. — verschiedene Zielgruppen- und Zeitformate

Gefahr Ransomware — Kurzabriss Uber die grolite gegenwartige Cybergefahr flir Unternehmen
praxisbezogener, tagesaktueller Vortrag — Cybercrime aus Sicht der Kriminalistik
Vorstellung der Tatergruppen — Verhaltensweisen, Werkzeugen, Ablaufen
hochsensible, teils schockierende Inhalte
DARKNET - Erklarung und Live Einstieg

einzigartige Quellenbasis: Darknet Analyse & Nachevaluierungen von Schadensfallen /
keine offentliche Quellen
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DARKNET-Analyse & Schadensfall Nachevaluierungen

Ausdruck unseres einzigartigen Krnminalistik Zugangs — Pravenbonsmalinahmen nach T aterverhalten und Angnffsvektioren — sind unsere
tagtaglichen umfassenden Tater / Opfer Eecherchien im Darknet und Machevaluierungen von Schadensidllen

Wir vertrauen demnach keinerlei tffentlichen, fral Zugangigen Quellen von Medien, Behborden und Interessensvartretungan und kénnen

aufgrund unserer tagesaktuellen Datenbasis balegen, dass diese zumeist irrefUhrend und nicht praxisnah sind

DARKNET-Analyse IT-Risikoanalysen Incident Reponse Service Reports
s aklive Tatergruppen / Opler » Uberprifung, Herstellung und Bestatigung s Auswertung von |T-Forensik Reports
- ; : von Cyberversicherungsvoraussetzungen : _ :

s weltwaile Opferstatistik seit 2022 o S » Angriffsverlauf / Angrifisvekionen
+ DACH-Reaion Detailrenarts m Fesistellung von Schwachstellen und

i P Froblemfeldem = Verhandiungsveriauf
= Taterprofiling — Spezifikationen = Empfehlungen = Gesamischadenszusammenstelung
= Statistiken / Reports = Nach- und Hochristen
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Attacken auf IT

9

Cyberattacken EAGHAR  LO<KER
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Unternehmen - kntische IF - Behéeden
Metzwarksicharheitsverlatzungen
Existenzbedrohende Schaden

Werkzeuge 7 Angriffsvektoren
» |T-Schwachstalban
n Keylogger
-
L]

P

DARKMET Markta
Aclmin Acoolnls

Ransomware # Extortion
Ransomware # Double Extortion
DOOs

Gesamtschaden: BU - IT - Daten

cybercrime

Kommunikations- und
Handelsplattform

Daten- und
Schwachstellenverkauf

Cybercrime as a Service
- Auftragsattacken

an

Social Engineering

CYBER-Betrug- und Erpressung

Schwachsielle Mensch
Privatpersonen / Unternehmen

Breitoefichen / zielgenichtel

Werkzeuge 7/ Angriffsvekioren
s Mall / Tal
» Saocial Enginesring
u Fakemailer / Call - |D Spoofing /
Fakeshops

Betriigs- und Erpressungsdelikie (12 MP);
GED Fraud f Fake Prs,
Hechnungsbeatrig
L!I:!1q"rl,:l'l"l|{"'l-','.lrlg
Phishing = 14%a

Pravention nach Angriffsvektor / Ziele: EPU - KMU - Konzern / extern - intern — Darknet / Gesamtkonzept




2 -\i

Unternehmen Zielgruppen
Netzwerksicherheitsverletzungen Angriffsvektor
Ransomware / DDos Angriffe
eigene Darknet-Webseiten Darknet
existenzbedrohende Schaden Gesamtschaden
Krypto-Wahrungen Vermdgensabfluss
hochspezialisierte Schadsoftware Werkzeuge

in Verantwortung der GF

Losegeldzahlungen
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B letztes Lockbit 2.0 Opfer — EPU Bestatter

Cryptolocker — 50.000 Euro Losegeld — Austausch und Neuaufsetzung IT
Back-Up auf USB 2.0 Stick — Folgen? Schaden?




¢ SR Breitgefacherter / zielgerichteter Angriff

Breitgefacherter Angriff Zielgerichteter Angriff
® keine Recherchetatigkeiten B gezielte Attacke auf ausgesuchte Person
m  Schuss ins Blaug® oder Unternehmen
® Tater nutzt gunstige Umstande B Recherchetatigkeiten des Taters
®m SpamMing, Smishing — 6% Erfolgschance . g _
® Massenerpressungsmails ® Cybercrime as a service
® Gewinnversprechen B psychologische Tricks und raffinierte
® _gunstige Angebote” Software kommen zum Einsatz
® Risiko gering ® Risiko sehr hoch - gewiss
Praxisbeispiel SEXTORTION / Vergleich §129 StGB ) .
Gelegenheitsattacke (analog / digital) - Entschlpsser:rhent! hohe Intensitat /
Handlungsempfehlungen Beharrlichkeit
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A oreeire Ransomware Gangs / ,Ragnar Locker
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IT-Experten / IT-Spezialisten / klass. Hacker
Einzeltater — Gruppen - Firmennetzwerke

Programmieren hochkomplexe Schadsoftware z:-.: :-::
zielgerichtete Attacken - CaaS
Ransomware / DDoS / Datendiebstanhl RAG”AR_I_O(KER

Zielgruppen: Unternehmen aller GréBen und Branchen -
Gebietskdrperschaften — Behorden — kritische Infrastruktur /
Privatpersonen?

Lander: Zentraleuropa / USA - insbesondere DACH




ye—— Werkzeuge der Tater =

Ransomwaregang y

il

® Cryptolocker - Verschliisselungssoftware

® Double / Triple EXTORTION
® Trojaner / Bot Netzwerke

m sonstige Schadsoftware

|

B DARKNET: Websites = Cybercrime as a
service (bietet seine Dienste an)

B Vermobgensabschopfung:
Kryptowdhrungen
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2 cybercrime Ransomware Gangs

seit 01.01.2022 - 75 Gruppierungen
derzeit 60 aktiv
agieren lander- und brancheniibergreifend

identes Konzept — geringfligige Unterscheidungen

Spezifikationen — Losegeldbemessung - Affiliate System — Vorverhandlungen
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cybercrime Zielg ruppen

Bildungs- Dienstleister Behorden ,
e Eﬂfiﬂht”ﬂgﬂ'n {ndustrie, Klen- und Mitielbeireke, (Gemeinde, Magisirate, Linder, Versi Eherungen
{Schulen, UNIs, Fortbildungen, etc. L8 Einzelunternehmer. | . Verwaltungsbeharden) ;

Zielgruppen ganken

RANSOMWARE
Gangs

Hotellerie,
Tourismus,
Fluglinien

Onlinehandel |T—DIE.ﬂEt|EIEtEI"." E,Z.Iziﬂd.E Netzwerke
MEII""ICIE{EI!’ ) ( Facebook, Instagram)




A cjbersie Ablauf von RANSOMWARE Attacken 19
" 4 PHASEN

Vorbereitungshandiungen /

Kompromittierung des IT-Systems EXTORTION - IT-Verschliusselung

DOUBLE EXTORTION -
Opfereintrag

Vorverhandlungen




(3 cybercrime Gesamtschaden - kein Datendiebstahl

branchenspezifisch / BU - IT — Daten 1 Dienstleister
Betriebsunterbrechung - Ertragsausfall — Personalkosten — Regress
IT-Forensik — Entschlisselung - Systemwiederherstellung - Datarecovery

Hardwareschaden — Leihgeratschaften — Neuanschaffungen
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soreme Gasamtschaden - Datenverlust

branchenspezifisch / BU - IT — Daten 6-7 Dienstleister
Betriebsunterbrechung - Ertragsausfall — Personalkosten — Regress
IT-Forensik — Entschlisselung - Systemwiederherstellung - Datarecovery

Hardwareschaden — Leihgeratschaften — Neuanschaffungen

Verhandlungsfiihrung — Zahlungsabwicklung - Losegeld
PR-MaBnahmen - Kommunikation — Benachrichtigungen
DSGVO - Behordenstrafe - Zivilrechtssammelklagen — Prozesse
Vertragsstrafen — Regressforderungen

Anwalts- Sachverstandigen- Gerichtskosten

Reputations- und Imageschaden / Vertragskiindigungen
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INCIDENT RESPONSE SERVICE TEAM
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Eamplettschutz

cybercrime Timeline Cybercrime Komplettschutz
”»
INCIDENT RESPONSE SERVICE

PHASE 1 PHASE 2 PHASE 3

Die kritischen 48 Stunden EXIT - Systemwiederherstellung Machbearbeitung
Krisenstab = INTRO = Tadterinfos = Erst-Report Rechtshilfe = Prozessvorbereitung =
Ablauf — Vollmachten {Datenabfluss, Angriffsvektor, Back-up) Prozessfihrung
IT-FORENSIK Verhandlungsfihrung Gesamtschadenszusammenstellung
IT-SUFPFORT Sonderfall Losegeld Aufristen = Nachevaluiernung
Erstmeldungen Sanktions- und Embargo-Checks Endreporting
(BSGVO — Behdrden — Polizel) Kryptobereitstellung / Zahlung Ziele
Schutzschirm System- und Datenwiederhersteliung Refundierung des Gesamtschadens
Rechtshilfe Leihgeratschaften / Neuanschatfungen Einddmmung Reputations- und

Ziele DSGVO Obliegenheiten Imageschiden

Erst-Report Absicherung / Aufriistung

PR- Management

Erstmeldungen Benachrichtigungen
Schutzschirm Zisle
Exit-Strategie
Schadenseinddimmung
Systemwiederhersteliung

i A tems O 7 ATB tems

secu rit}: SE'EUfE'I'_' AT EW 1 TAUDES | BLOCH
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[ SYbogem Wie komme ich ins Darknet?

Einstieg Uber Tor-Browser
Darknet unsichtbar flur Standardbrowser

Anonymitat fur Sender und Empfanger

nicht illegal / nicht strafbar

[

i

|

B unkonventionell — keine Clear Adressen
.

B Kkein grofles Netz — 35.000 Zielseiten

|

httpl: ) 3kptj2dpe dzkv TEyulcto sabdjpldvibaicvdagrue

Underground Economy — Silk Road daxxedumhaicpad] Jonion (ARVIN GLUB)
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Umfassend = ohne Lucken
und Ausnahmen

Gegen alle Angriffsvektoren
Durchgehend - 2477752
Automatiziert » Personaleinsatz
Intern # extern

Vorbereitung Schadensfall
breitgefachert vs. zielgerichtet

Unternehmen vs P -

Gesamtkonzepte Cyber- und IT-Sicherheit

.

Betrug
Erpressung

Angriffsvektoren:
VPN
CVE
Infizierte Keylogger
Daten und Passwort Phishing
Bankdaten Phishing
Credential Stuffing
Mail

4
sUnMEs 2 3o
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(; Cyberrschutz Angriffsvektoren - GegenmaBnahmen

Vorbereitungshandlungen — Angriffsvektoren — PraventionsmaRRnahmen

Vorbereitungshandlung Angriff /| Anschlussdelikt Gegenmafinahme
Cyberattacke (Ransomware / CVE- SCAN + SAFETY Action -
LVE-SG R clhetict DDOs) Schliefen der aufgezeigten Liicken
Account Hacking | DARKNET Monitoring +
Keylogger Ransomware SAFETY Action
Cyberbetrug MF-Hardware
. : Schadsoftware . :
Phishing Mails Account-Hacking | Security-Awareness-Service
Darknet Datenleck Cyberbetrugsdelikte \."n:r_rtr:age_- SOIAHGER Caven
Kriminalisten
— Accounthacking |
PassworcEhishng | Cyberbetrug MF-Hardware
Darknet Datenleck - :
148a - Uberweisungen |




2 Sherschutz

Vorleistungen

Webinar
Indikationsangebot
CVE., Darknet

100% — 85%

Timeline Cyberversicherung -
die 3 Phasen im Cyberversicherungsantragsprozess

PHASE 1 PHASE 2 PHASE 3
IT-Voraussetzungen Mitarbeiterschulungen Versicherungsschutz
Selbstanalyse Flihrungskrifte CCK = Incident Response
Indikationsangebote Mitarbeiter Services
Uberpriufung, Herstellun Leitfaden umfassender Ransomware
der "u"l:‘lﬁ ? J /I DDDs= | Social Enginearing

Security-Awareness-Service Schutz

Bestitigung der VS
S Freie Dienstleisterwahl

Schutzschirm

-
(:6 E:fber& '-“'"'"E AssPro H managerline -tF‘V"r 8 ATB ]f

security 2w TAuDES 1 BLBeH Secutec
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# Cyberschutz Unser Angebot

Cyber-Risk Erstreport: einmalige, punktuelle,
externe Sicherheitsiiberprifung

CVE-Schwachstellenscan

Darknet Domain Scan — infizierte interne und
externe User Keylogger / Passwort-Leaks

Darknet Datenlecks
Rabattcode: Ort und Datum

Webinare

Cybercrime & Solutions —
Unternehmensberatung

How the Darknet Works - SECUTEC
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folgen sie uns ins darknet

lhre Daten sind schon lange dort



